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สารนิพนธ์นี้นำเสนอการจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลในเว็บไซต์ด้วยวิธีการกำหนดนโยบายร่วมกับ .Htaccess โดยได้มีการพัฒนาเป็นระบบสำหรับตรวจสอบพฤติกรรมและจัดการนโยบายการเข้าถึงแฟ้มข้อมูล ซึ่งจะใช้ .Htaccess ในการป้องกันแฟ้มข้อมูลตามที่ได้วางนโยบาย ระบบจะทำหน้าที่บันทึกพฤติกรรมและตรวจสอบพฤติกรรมดังกล่าว จากการทดสอบโดยการเรียกแฟ้มข้อมูลที่ได้รับการป้องกันเอาไว้ พบว่า ในขั้นตอนของการตรวจสอบสิทธิ์การเข้าถึงแฟ้มข้อมูลที่มีการป้องกันการเข้าถึง ระบบสามารถช่วยป้องกันแฟ้มข้อมูลที่ไม่ต้องการให้ผู้อื่นเข้าถึงได้ ในขั้นตอนของการวิเคราะห์ประวัติการเข้าถึงแฟ้มข้อมูล ระบบสามารถตรวจสอบและประมวลผลตามที่ผู้ดูแลระบบต้องการได้ ในส่วนของการป้องกันผู้ใช้ที่มีไม่ต้องการให้เข้ามาใช้งาน ระบบสามารถป้องกันผู้ใช้เหล่านั้นไม่ให้เข้ามาใช้งานได้

จากการจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลในเว็บไซต์ด้วยวิธีการกำหนดนโยบายร่วมกับ .Htaccess นี้พบว่า สามารถช่วยเหลือผู้ดูแลเว็บไซต์ในการป้องกันการเข้าถึงแฟ้มข้อมูลได้ รวมทั้งยังสามารถใช้ในการดูข้อมูลการเข้าถึงแฟ้มข้อมูลได้

คำสำคัญ: การจำกัดสิทธิ์, นโยบาย, เว็บไซต์
Abstract


This thesis was issued concerning files access restriction on website through access policy with .Htaccess, developed as a system for checking behavior and managing with an access policy using .Htaccess to protect the information files as a policy. The system which recorded and monitored those behaviors by launching the prevented files found that in the process of authentication to access the information of protected files, the system could prevent unwanted access by others. In the process of analyzing the history files, the system could be monitored and processed by the system administrators required. The defense of unwanted access by others the system could prevent those users to use it.


The files access restriction on website through the access policy with .Htaccess found that the system could help the administrators to prevent accessing the information also including checking the files accessed.
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1. คำนำ

การปกป้องความมั่นคงปลอดภัยของระบบและข้อมูลภายในองค์กรเป็นเรื่องสำคัญในปัจจุบัน เนื่องจากการถูกคุกคามโดยผู้ไม่ประสงค์ดีหรือจากโปรแกรมบางประเภทได้เพิ่มมากขึ้นและอาจนำมาซึ่งความเสียหายอย่างมากต่อองค์กร โดยอาจมีเจตนาของการขโมยข่าวสารข้อมูลอยู่ที่การนำข่าวสารข้อมูลไปใช้เอง หรืออาจนำไปขายต่อให้คนอื่น หรือทำไปเพียงเพื่อพิสูจน์ว่าเขาทำได้เท่านั้น ถ้าระบบมีการควบคุมความปลอดภัยที่ดีจะช่วยลดโอกาสเสี่ยงต่อการถูกคุกคามได้ เซิร์ฟเวอร์กลุ่มที่พบว่ามีจุดอ่อนมากที่สุด ได้แก่ เว็บแอปพลิเคชันเซิร์ฟเวอร์, เว็บเซิร์ฟเวอร์, แอปพลิเคชันเซิร์ฟเวอร์ เอฟทีพีเซิร์ฟเวอร์, ดาต้าเบสเซิร์ฟเวอร์ และพร็อกซีเซิร์ฟเวอร์ เนื่องจากเซิร์ฟเวอร์กลุ่มนี้เป็นกลุ่มที่รองรับการให้บริการแก่ผู้ใช้จำนวนมากและสามารถเข้าถึงได้โดยง่ายผ่านทางช่องทางอินเทอร์เน็ต ซึ่งทำให้ผู้ไม่ประสงค์ดีโจมตีได้ง่าย (ไกรสีห์  อัญชนานนท์. 2548: 100) โดยเฉพาะการใช้งานด้านเว็บไซต์ในปัจจุบันพบว่ามีการคุกคามจากผู้ไม่ประสงค์ดีเพิ่มมากขึ้น หากมีการป้องกันที่ดีจะช่วยลดการถูกคุกคามได้ โดยในปัจจุบันนี้พบว่าเว็บไซต์ต่างๆ ได้ถูกขโมยแฟ้มข้อมูลอย่างมาก แฟ้มข้อมูลบางอย่างที่ถูกขโมยไปนั้นบางครั้งก็จะเป็นแฟ้มข้อมูลที่เป็นความลับ ซึ่งผู้ดูแลระบบไม่ต้องการให้ผู้อื่นล่วงรู้หรือคัดลอกไปได้ เพราะอาจทำให้เกิดปัญหาต่างๆ ตามมา ไม่ว่าจะเป็นปัญหาการทำลายระบบ การนำข้อมูลไปซื้อขาย

ปัญหาต่างๆ เหล่านี้เราสามารถป้องกันได้โดยใช้วิธีตั้งค่าระบบด้วย .Htaccess เข้ามาช่วยในการจัดการสิทธิ์ในการเข้าถึงแฟ้มข้อมูล .Htaccess คือ ไฟล์ที่ถูกเรียกใช้เกี่ยวกับการตั้งค่าระบบเริ่มต้นเพื่อใช้ในการควบคุมการเข้าถึงของแฟ้มข้อมูลต่างๆ บนเว็บไซต์และยังสามารถแก้ไขการตั้งค่าบางอย่างของระบบเพื่อให้เหมาะสมกับการทำงานของเว็บไซต์ได้ ซึ่งการแก้ไขนี้จะยึดตามค่าจากการตั้งค่าเดิมคือ การตั้งค่าจาก ไฟล์ php.ini หรือไฟล์ Httpd.conf การแก้ไขการตั้งค่านี้ ส่วนใหญ่จะใช้ในการ เปิด-ปิด Service บางอย่าง ซึ่งสามารถปิด Service ที่เราไม่ต้องการให้ทำงานได้ แต่ในกรณีการเปิด Service นั้น จะต้องขึ้นอยู่กับการตั้งค่าหลักด้วยว่าเปิดให้ใช้งานอยู่หรือเปล่า ถ้าการตั้งค่าหลักปิดอยู่ การสั่งให้เปิดใช้ ก็จะไม่มีผลใดๆ

โดย .Htaccess จะเป็นไฟล์ที่ถูกเก็บไว้ในเว็บไดเร็คทอรี่และเมื่อมีการเข้าถึงข้อมูลในเว็บไดเร็คทอรี่ก็จะมีการตรวจสอบการตั้งค่าในไฟล์ดังกล่าวเพื่อตรวจสอบสิทธิการเข้าใช้งานต่างๆ ซึ่งจะช่วยลดปัญหาการขโมยข้อมูลได้ แต่ปัญหาที่ตามมาคือ ในบางครั้งผู้ดูแลระบบอาจจะไม่ทราบว่ากำลังถูกขโมยข้อมูลอยู่หรือทราบแต่ไม่สามารถป้องกันได้ทัน แม้กระทั่งบางครั้งอาจจะไม่สามารถวิเคราะห์ได้ว่าควรป้องกันแต่ละแบบเมื่อไร
2. ความมุ่งหมายของการศึกษา

1. เพื่อศึกษาการเพิ่มระดับความปลอดภัยจากการเข้าถึงและการขโมยแฟ้มข้อมูลในเว็บไซต์

2. เพื่อพัฒนาระบบการจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลในเว็บไซต์โดย .Htaccess และนโยบายการใช้งาน

3. เพื่อจัดการบันทึกการเข้าถึงแฟ้มข้อมูลในลักษณะที่ไม่พึงประสงค์
3. ขอบเขตของระบบ

การพัฒนาระบบการจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลดังที่กล่าวมาแล้วนั้น ผู้พัฒนาได้กำหนดขอบเขตการพัฒนาระบบดังนี้

1. ป้องกันไม่ให้ผู้ใช้ที่มาจากไอพีที่ไม่อนุญาตเข้าใช้งาน

2. ป้องกันโปรแกรมคัดลอกแฟ้มข้อมูลในเว็บไซต์ได้

3. ป้องกันการเปิดแฟ้มข้อมูลที่ไม่ต้องการได้

4. ป้องกันการทำ Hotlink ไปยังแฟ้มข้อมูลที่ไม่ต้องการได้

5. แสดงรายงานการเข้าถึงแฟ้มข้อมูลในลักษณะที่ไม่พึงประสงค์ได้

สำหรับระบบที่พัฒนาขึ้น จะนำไปใช้งานได้กับเว็บเซิร์ฟเวอร์ที่เปิดใช้งานโหมด Rewrite โดยเว็บเซิร์ฟเวอร์จะต้องรองรับภาษา PHP และมีการติดตั้งฐานข้อมูล MySQL
4. ประโยชน์ที่คาดว่าจะได้รับ

1. สามารถช่วยเหลือผู้ใช้ในการรักษาความปลอดภัยของเว็บไซต์ได้

2. สามารถป้องกันผู้ไม่ประสงค์ดีในการเข้าถึงเว็บไซต์หรือแฟ้มข้อมูล

3. ผู้ดูแลระบบสามารถตรวจดูรายงานพฤติกรรมการใช้งานที่ไม่เหมาะสมได้

4. การศึกษาและวิเคราะห์ระบบงานปัจจุบัน

ปัจจุบันการรักษาความปลอดภัยของแฟ้มข้อมูลในเว็บไซต์ให้มีประสิทธิภาพยังจำกัดอยู่ในกลุ่มของผู้ดูแลระบบที่มีความสามารถสูง ในขณะที่ปริมาณของผู้ดูแลระบบมีปริมาณเพิ่มมากขึ้นอย่างต่อเนื่อง แต่ถึงจะเป็นผู้ดูแลระบบที่มีความสามารถสูง บางครั้งก็ยังเกิดความผิดพลาดในการรักษาความปลอดภัยของแฟ้มข้อมูลได้ โดยส่วนใหญ่แล้วปัญหาที่พบในการรักษาความปลอดภัยของแฟ้มข้อมูลจะพบปัญหา ดังต่อไปนี้

1. การล่วงรู้ถึงแฟ้มข้อมูลที่เป็นเป้าหมายของผู้ไม่ประสงค์ดีทำได้ยาก เนื่องจากพฤติกรรมของผู้ไม่ประสงค์ดีแต่ละคนจะไม่เหมือนกัน อีกทั้งความหลากหลายของแฟ้มข้อมูลยังส่งผลให้ยากต่อการดูแลความปลอดภัย

2. การรักษาความปลอดภัยเมื่อมีการเข้าถึงแฟ้มข้อมูลที่ไม่ต้องการเผยแพร่หรือการเข้าถึงด้วยวิธีที่ไม่ถูกต้องทำได้ช้า เนื่องจากผู้ดูแลจะต้องใช้เวลาในการเขียนคำสั่งหรือการตั้งค่าระบบเพื่อป้องกันแฟ้มข้อมูลนั้นๆ

3. ไม่สามารถล่วงรู้ได้ว่าใครเป็นผู้กระทำผิดหรือการกระทำผิดนั้นมาจากที่ไหน

จากข้อจำกัดที่กล่าวมานี้จะพบว่าประสิทธิภาพของการรักษาความปลอดภัยจะไม่สามารถทำได้เต็มที่ ซึ่งจะส่งผลถึงความมั่นคงของสารสนเทศที่มีอยู่ โดยขั้นตอนของการรักษาความปลอดภัยในปัจจุบันผู้ดูแลจะต้องคอยศึกษาและเฝ้าดูพฤติกรรมของผู้ใช้
5. การวิเคราะห์และออกแบบระบบงานใหม่

จากระบบงานปัจจุบันนี้ พบว่ามีข้อบกพร่องในการรักษาความปลอดภัยมีโดยผู้ดูแลระบบจะไม่ทราบว่ามีการบุกรุก และบุกรุกโดยใคร โดยผู้พัฒนาได้เสนอแนวทางป้องกันที่จะช่วยให้การรักษาความปลอดภัยมีประสิทธิภาพสูงขึ้น โดยจากเดิมที่ผู้ดูแลระบบจะต้องคอยตรวจดูการกระทำผิดด้วยตนเองอาจจะตรวจเจอบ้างหรือไม่เจอบ้าง จะเป็นข้อเสียของการรักษาความปลอดภัย ทางผู้พัฒนาจึงได้เสนอแนวคิดใหม่โดยการใช้เทคนิคในการตรวจจับพฤติกรรมของผู้ใช้และการตั้งค่าระบบอัตโนมัติ
5.1 ยูสเคสไดอะแกรม (Use Case Diagram)

ประกอบด้วย 5 Activity ได้แก่ การตั้งค่าระบบ (Manual Config) ตั้งค่าระบบอัตโนมัติ (Automatic Config) รายงาน (Report) ตรวจสอบสิทธิ์ (Authentication) และตรวจสอบการใช้งานของผู้ใช้ (Check Policy) มีผู้ที่เกี่ยวข้องกับระบบ คือ ผู้ดูแลระบบ (Administrator) แฟ้มตั้งค่าระบบ (.Htaccess) และข้อมูลจราจรในเซิร์ฟเวอร์ (Log Service) ดังภาพประกอบ 1
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ภาพประกอบ 1 Use Case Diagram ของระบบงานใหม่

5.2 คลาสไดอะแกรม (Class Diagram)


คลาสไดอะแกรมประกอบด้วย 7 คลาส ได้แก่ LogService Config.Htaccess LogAnalysis Admin Authentication IP และ Report ที่เชื่อมต่อด้วยความสัมพันธ์ 8 เส้น โดยที่ความสัมพันธ์ระหว่าง Config.Htaccess และ LogAnalysis ระบบเป็นความสัมพันธ์เดียวที่เป็นแบบ 1:1 คือ คือ การประมวลผล log หนึ่งครั้งจะมีการตั้งค่า .Htaccess เพียงครั้งเดียว ดังภาพประกอบ 2
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ภาพประกอบ 2 คลาสไดอะแกรมของระบบ
5.3 ซีเควนส์ไดอะแกรม (Sequence Diagram)


5.3.1 ส่วนการตั้งค่าระบบ


ไดอะแกรมนี้แสดงขั้นตอนที่ผู้ดูแลระบบใช้กำหนดค่าเพื่อป้องกันการเข้าถึงไฟล์เอกสาร และรวมทั้งกำหนดการเข้าถึงจากผู้ติดต่อที่ไม่ต้องการ


การทำงานของการตั้งค่าระบบ เริ่มจากการเรียกแสดงรายการของการตั้งค่าก่อนหน้านี้แก่จากนั้นจะสามารถเพิ่มรายการตั้งค่าระบบเพิ่มเติมโดยใส่รายละเอียดลงไป หรือหากไม่ต้องการตั้งค่าเพิ่มก็สามารถลบรายการของการตั้งค่าก่อนหน้านี้ได้ ดังภาพประกอบ 3
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ภาพประกอบ 3 ซีเควนซ์ไดอะแกรมการตั้งค่าระบบ

5.3.2 ส่วนการตรวจสอบสิทธิ์ 


แสดงขั้นตอนการตรวจสอบไอพีที่ทำการติดต่อกับเว็บเซิร์ฟเวอร์ว่าอนุญาตให้เข้าใช้ได้หรือไม่ หากเป็นไอพีที่ไม่ได้รับอนุญาตก็จะถูกปฏิเสธจากเซิร์ฟเวอร์


การทำงานของการตรวจสอบสิทธิ์ เริ่มจากการส่งหมายเลขไอพีของผู้ที่ร้องขอการใช้งานไปตรวจสอบกับหมายเลขไอพีที่ถูกจำกัดสิทธิ์ หากไอพีนั้นถูกจำกัดสิทธิ์ไว้ก็จะปฏิเสธการเข้าใช้งาน หากไม่เป็นไอพีที่ถูกจำกัดสิทธิ์ก็จะอนุญาตให้เข้าใช้งานได้ ดังภาพประกอบ 4
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ภาพประกอบ 4 ซีเควนซ์ไดอะแกรมการตรวจสอบสิทธิ์

5.3.3 ส่วนการแสดงรายงาน 


ไดอะแกรมนี้แสดงขั้นตอนการเลือกดูรายงานการเข้าถึงข้อมูลที่ไมได้รับอนุญาตให้เข้าถึง โดยผู้ดูแลระบบสามารถเลือกหัวข้อที่ต้องการดูได้


การทำงานของการแสดงรายงาน เริ่มจากเลือกประเภทของรายงานที่ต้องการเรียกดู ระบบก็จะแสดงรายงานนั้นออกมาแสดง     ดังภาพประกอบ 5

[image: image5.emf]Administrator

reportInterface reportControl LogDataset

selectReport()

sentType()

queryData()


ภาพประกอบ 5 ซีเควนซ์ไดอะแกรมการแสดงรายงาน

5.3.4 ส่วนการตั้งค่าระบบอัตโนมัติ 


ไดอะแกรมนี้แสดงถึงขั้นตอนการตั้งค่าระบบป้องกันและการยกเลิกสิทธิ์การเข้าถึงข้อมูลโดยอัตโนมัติ


การทำงานของการตั้งค่าระบบอัตโนมัติ เริ่มจากการเลือกประเภทของการป้องกันที่ต้องการ ระบบก็จะแสดงรายการของการตั้งค่าที่เคยตั้งค่าไว้มาแสดง จากนั้นสามารถเพิ่มรายการตั้งค่าระบบอัตโนมัติ หรือลบรายการของการตั้งค่าระบบก่อนหน้านี้ได้ ดังภาพประกอบ 6
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5.3.5 ส่วนการตรวจสอบพฤติกรรม 


ไดอะแกรมนี้แสดงวิธีการตรวจสอบพฤติกรรมผู้ใช้ว่าผู้สิ่งที่ร้องขอได้รับการป้องกันไว้หรือไม่และมีพฤติกรรมที่ไม่พึงประสงค์มากเกินไปหรือไม่ หากมีการร้องขอที่ไม่พึงประสงค์มากเกินไปก็จะยกเลิกสิทธิ์ไอพีนั้นไม่ให้เข้าใช้งาน


การตรวจสอบพฤติกรรมการใช้งาน เริ่มจากนำข้อมูลการร้องขอไปตรวจสอบจากการตั้งค่าของผู้ดูแลระบบ ได้แก่การตรวจสอบ Hotlink ตรวจสอบการร้องขอแฟ้มข้อมูลที่ได้รับการป้องกัน และตรวจสอบว่ามีการใช้โปรแกรมคัดลอกแฟ้มข้อมูลหรือไม่ หากตรวจพบก็จะปฏิเสธการร้องขอ ดังภาพประกอบ 7
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ภาพประกอบ 7 ซีเควนซ์ไดอะแกรมการตรวจสอบพฤติกรรม
6. การออกแบบความสัมพันธ์ของฐานข้อมูล


เป็นรูปแบบในการเสนอรายละเอียดหรือข้อมูลต่างๆ ว่ามีความสัมพันธ์กันอย่างไร วัตถุประสงค์เพื่อให้ผู้ใช้งานสามารถมองภาพของข้อมูลในระบบได้ชัดเจนยิ่งขึ้นโดยใช้อีอาร์ไดอะแกรม ช่วยในการอธิบาย ดังภาพประกอบ 8
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7. สรุปและอภิปรายผล


จากการศึกษาวิเคราะห์ออกแบบและพัฒนาระบบจำกัดสิทธิ์ในการเข้าถึงแฟ้มข้อมูลในเว็บไซต์ ผลที่ได้เป็นไปตามวัตถุประสงค์ คือ มีความสามารถสูงในการป้องกันการเข้าถึงแฟ้มข้อมูลที่ไม่ต้องการให้ผู้อื่นเข้าถึง และสามารถบันทึกรายละเอียดผู้ที่เรียกใช้แฟ้มข้อมูลที่มีการป้องกันการเข้าถึงไว้ โดยมีข้อสรุป ดังต่อไปนี้


1. การใช้ระบบจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลในเว็บไซต์ในการป้องกันการทำ Hotlink และการป้องกันการเข้าถึงแฟ้มข้อมูลพบว่า ระบบช่วยป้องกันการทำ Hotlink ได้ด้วยดี โดยที่ระบบสามารถแจ้งให้ผู้ดูแลระบบทราบได้ว่ามีใครพยายามเข้าถึงแฟ้มข้อมูลเหล่านั้นบ้าง ยกเว้นการจำกัดสิทธิ์อัตโนมัติจะไม่สามารถทำได้ในกรณีที่นำลิ้งค์ของแฟ้มข้อมูลไปใส่ในหน้าเว็บเพื่อเรียกใช้งาน เนื่องจากจะไม่สามารถเรียกใช้คำสั่งเพื่อจำกัดสิทธิ์ได้


2. การใช้ระบบจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลในเว็บไซต์ในการป้องกันการใช้โปรแกรมคัดลอกแฟ้มข้อมูลบนเว็บไซต์พบว่า ระบบมีประสิทธิภาพในการป้องกันการใช้โปรแกรมคัดลอกแฟ้มข้อมูลได้ในกรณีที่ไม่มีการปรับแต่งโปรแกรม แต่ระบบจะไม่สามารถป้องกันได้หากผู้ใช้มีการแก้ไข User Agent ของโปรแกรม เนื่องจากระบบจะตรวจสอบ User Agent ที่ได้รับจากรายการที่ได้มีการตั้งค่าเอาไว้ เมื่อระบบได้รับ User Agent ที่มีการแก้ไข ก็จะอนุญาตให้ทำงานได้ โดยผู้ดูแลระบบจะต้องตรวจสอบว่า User Agent ใหม่ที่ส่งมาเป็นอะไร จึงจะสามารถป้องกันได้


3. การจำกัดสิทธิ์การเข้าถึงแฟ้มข้อมูลในเว็บไซต์ ระบบสามารถจำกัดสิทธิ์ได้เป็นอย่างดี ยกเว้นในกรณีที่มีการนำรูปภาพในเว็บไซต์ไปใส่ไว้ในเว็บอื่น ระบบจะไม่สามารถจำกัดสิทธิ์การใช้งานอัตโนมัติได้ เนื่องจากกรณีดังกล่าวจะไม่มีการเรียกแฟ้มที่ใช้ในการตั้งค่าป้องกัน จะมีเพียงการจำกัดสิทธิ์การเข้าถึงเท่านั้น แต่ระบบจะสามารถป้องกันการเข้าถึงรูปภาพนั้นได้
7. ปัญหาและอุปสรรค์


1. ระบบไม่สามารถบันทึกข้อมูลไอพีที่ไม่อนุญาตให้เข้าใช้งานเว็บไซต์ เนื่องจากไอพีเหล่านั้นไม่สามารถเข้ามาในเว็บไซต์ได้ จึงไม่สามารถเรียกใช้งานแฟ้ม .php ได้ จึงไม่สามารถเขียนคำสั่งบันทึกข้อมูลได้ 


2. โปรแกรมคัดลอกแฟ้มข้อมูลในเว็บไซต์มีความสามารถในการแก้ไข User Agent ได้ ดังนั้นหากผู้ใช้ทราบวิธีแก้ไข User Agent ก็จะสามารถหลบหลีกการป้องกันได้
8. ข้อเสนอแนะ


1. ควรเน้นการพัฒนาระบบต่อไปให้มีประสิทธิภาพยิ่งขึ้น เช่น ใช้ Algorithm ใหม่ๆ เช่น ปัญญาประดิษฐ์ โครงข่ายประสาทเทียมมาตรวจสอบ หรือมีการนำเทคโนโลยีใหม่ๆ มาประยุกต์ใช้ให้เกิดขึ้นในรูปแบบการนำไปใช้หรือการวิจัยต่อไป


2. ควรหาเทคโนโลยีในการตรวจสอบมาใช้ประกอบเพื่อเพิ่มประสิทธิภาพในการตรวจสอบ เช่นตรวจสอบ User Agent ที่ผิดปกติ
5. กิตติกรรมประกาศ
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